
 
Digitale Gefahren:  
Internet und E-Mails 
 
 

Cyberkriminelle, also kriminelle die sich 
im Internet bewegen, Daten stehlen und 
damit Schaden anrichten suchen die 
Sicherheitslücken der Systeme und nut-
zen diese aus. Für ihre Zwecke Schleu-
sen sie täglich 100.000 neue Viren ins 
Internet z.B. indem sie verseuchte E-
Mails versenden oder über gefälschte 
Webseiten Schadcode verbreiten deren 
Besucher fangen sich den Virus ein die-
sparda.at <http://diesparda.at>  sorgt für 
einen grundlegenden Schutz vor Cyber-
kriminalität Doppelpunkt eine Firewall 
sichert das Netzwerk und die Rechner 
ein Virenscanner sucht nach bekannter 
Schatz Software, regelmäßige Updates 
von System und Programmen schließen 
vorhandene Sicherheitslücken. Außer-
dem laufen im Hintergrund automati-
sche Sicherung die ermöglichen, dass 
die Inhalte später wiederherstellbar sind. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

Gefahrenquelle Internet  
 
das Internet bietet Äckern viele Möglich-
keiten für Angriffe schon der Besuch 
einer Webseite kann genügen wird eine 
Internetseite aufgerufen findet im Hin-
tergrund einen Austausch zwischen der 
Seite und dem Rechner Stadt. Für 
schnellere Ladezeiten werden temporär 
Daten auf Ihrem Rechner gespeichert 
Klammer auf sogenannte Cookies 
Klammer zu. Dabei können versteckte 
Schadprogramme übertragen werden. 
Auch in chat Fenstern Video Anwen-
dung und Downloads verstecken krimi-
nelle Infektionen. Zudem sind Websei-
ten Datensammler. Sie speichern Infor-
mationen, die Hacker später abgreifen 
Doppelpunkt den Suchverlauf, die IP-
Adresse, die Version des Betriebssys-
tems und den Zeitpunkt des Besuches. 
Immer wieder stellen Krimi Melle ganze 
Webseiten täuschend echt nach. Wer-
den wir Zugangsdaten eingegeben, ge-
hen diese direkt an den Hacker. Achten 
Sie daher dienstlich und privat auf fol-
gendes:  
 

• sind sie auf die richtigen Internet-
seite?  
 

• Ist die Verbindung verschlüsselt?  
 

• Surfen Sie im privaten Modus? 
Denn Daten werden hier nur 
temporär gespeichert.  
 

• Laden Sie nur Daten vertrauens-
würdiger Quelle herunter. 

 
 
 

 
 
 

E-Mails verschicken  
 
theoretisch kann jede E-Mail von Hackern 
abgefangen werden. Deshalb ist es wich-
tig, dass Sie alle Daten in ihren E-Mails 
schützen. Dabei gibt es einige Dinge zu 
beachten: 
 

•    häng sie Dokumente intern nicht 
an, wenn Sie Daten austauschen 
möchten, sondern senden Sie ei-
nen Informatin, wo sich das Do-
kument befindet oder zum Ord-
ner im Gruppenlaufwerk mit. 

• Verschlüsseln Sie sensible Daten für 
externe Empfänger vor dem Ver-
sand der E-Mail mit einem Pass-
wort. 

• verschlüsseln sie normale Doku-
mente mit 7-zip. 

• Nutzen sie ihre dienstliche E-Mail-
Adresse nicht privat. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

Phishing Mails erkennen  
 
mit sogenannten Phishing-Mails Klammer 
auf englische Wortbildung aus Passwort 
und Phishing Klammer zu versuchen Ha-
cker bereit breit gestreut fremde Rechner 
und Netzwerke zu infizieren, Zugangsda-
ten zu stehlen oder Geld zu erpressen. 
Prüfen Sie daher die eingehenden E-
Mails. Kriminelle Nutzung häufig E-Mail-
Adressen die denen unbedenklicher Ab-
sender ähneln. Meist sind beide Adressen 
ähnlich aufgebaut, sie unterscheiden sich 
jedoch leicht in ihrer Schreibweise. Ha-
cker verwenden zudem zusätzlich wie 
Häkchen Service Häkchen oder Info prü-
fen Sie immer ob Ihnen die Adressen 
wirklich bekannt sind. 
 
Manchmal missbrauchen kriminelle auch 
existierende fremde Adressen. Prüfen Sie 
E-Mails kritisch die sie nicht erwartet. Ei-
ne gefälschte E-Mail erkennen sich häufig 
an der persönlichen Anrede wie hallo o-
der guten Tag wer sie kontaktieren möch-
te spricht sie meistens mit Ihrem Namen 
an. 
 

Anhänge hinterfragen grundsätzlich kann 
jeder E-Mail Anhang Schatz Software ent-
halten diese wird häufig als Werbung ge-
tan und kann beispielsweise Festplatten 
verschlüsseln 
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Anhänge hinterfragen 
 
Bevor sie einen Anhang öffnen überlegen 
Sie erwarten Sie Dateien? Ist es plausibel 
dass ihnen der Absender entweder was 
schickt? Fragen Sie gegebenenfalls tele-
fonisch nach. 
 

 
Inhalt und links  
 
Hacker fordern in schädlichen E-Mails 
häufig dazu auf einen Dateianhang zu öff-
nen oder einen Link anzuklicken die Links 
führen auf nachgeahmte Webseiten die 
vertrauliche Informationen wie Passwör-
ter oder tan code abfragen dann gezeigt 
Link stimmt nicht immer mit dem verlink-
ten Inhalt überein.  
 
Die tatsächliche Zieladresse sehen Sie, 
wenn Sie mit der Maus über den Link fah-
ren. Sie steht zwischen dem ersten allein-
stehenden Schrägstrich und dem zweiten 
Punkt links davon 
 
 
https://Facebook.de.Datenklauen.de/ 
 
In diesem Fall verweist der Link auf die 
Domain Datenklauen nicht auf Facebook 
 
Beachten Sie Doppelpunkt seriöse Anbie-
ter fordern nie per E-Mail zur Eingabe 
persönlicher Daten auf. Führt ein E-Mail 
Link auf eine Seite, auf der sie Anmelde-
daten eingeben sollen, verlassen sie diese 
umgehend. 

 
 
 

Viren erkennen 
 
Es gibt einige Hinweise, an denen sie er-
kennen können dass Ihr Rechner, Tablet 
oder Smartphone mit Schadsoftware infi-
ziert ist.  

• Das Gerät startet nicht mehr, stürzt 
beim Ladevorgang ab, friert ein 
oder das Betriebssystem verhält 
sich ungewöhnlich.  

• Die Reaktionszeit des Gerätes sind 
sehr lang oder der Ressourcen-
verbrauch ist ungewöhnlich hoch.  

• Sie können Dateien nicht normal 
öffnen oder speichern.  

• Der Bildschirminhalt ändert sich, 
ohne dass sie etwas steuern.  

• Es werden Programme angezeigt 
und ausgeführt die sie nicht selbst 
installiert oder gestartet haben. 

 
 
Was ist bei Gefährdung oder 
Verdacht zu tun?  
 
Treffen Sie eine oder mehrere der oben 
beschriebenen Punkte zu gehen Sie wie 
folgt vor lassen Sie das Gerät eingeschal-
tet und die Fehlermeldung geöffnet kon-
taktieren Sie unseren ID Support per E-
Mail oder telefonisch. Leiten Sie gegebe-
nenfalls verdächtige E-Mails an unseren 
Service zur Überprüfung weiter. Warnen 
sie andere Beschäftigte insofern die Da-
ten mit deren Geräten ausgetauscht wur-
den. 
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 Florian Thurmann 
 IT-Sicherheitsbeauftragter 
 Telefon: 0531 - 38728521 
 
 E-Mail: Sicherheit@IT-Concepts.net 
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